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1 BEVEZETES

1.1 Az értekezés targya:

A szakdolgozati témavalasztasnak tobb oka is van. Hossz(i éveket toltottem a biin
ildozésével hivatasos rendértisztként, majd — tobbek kozott — biinmegel6zéssel, jogi
megfelelési (Compliance) igazgatoként egy kereskedelmi bankban. Nagyon hamar
kialakult bennem a kérdés: vajon mi az oka annak a szemérmességnek, ami az
aldozatokat — legyenek azok természetes- vagy jogi személyek — visszatartja a
blintetdeljaras kezdeményezésétol?

Az emberi szabadsdg- vagy a nemi erkolcs elleni biincselekmények esetében teljes
mértékben érthetd, és értelmezhetd az 4ldozat o6dzkodasa. A korrupcios
bilincselekmények esetén meg — az anyagi jogi értelemben vett — passziv alany nem is
tekinthetd aldozatnak, igy az 6 érdekében is 4ll a hallgatids. Még — bizonyos értelemben
— arra is lehet magyarazat, ha egy pénzintézet bels6 vizsgalata altal feltart Bennfentes
kereskedelem (Btk. 410.§) blintett megalapozott gyantja esetén sem kivan a munkaltatoi
jogokat gyakorl6 biintetd feljelentést tenni.

De mi az oka a vagyon elleni- vagy az adatvagyont az adatbiztonsagot veszélyeztetd

blincselekmények — lehetséges — titokban tartasanak?

Allaspontom szerint, az adatvédelem, az informécié-biztonsag olyan teriiletek, melyek
megkiilonboztetett figyelmet érdemelnek a XXI. szazadi, modern nagyvallalatok
operativ irdnyitasaban. Tapasztalataim azonban azt mutatjak, hogy a vallalatok nagy
tobbsége még nem tudja helyén kezelni ezt a kockdzatot. Jellemzden megelégednek
azzal, hogy az adatvédelemmel kapcsolatos kockézatkezelés soran kijeldlik az
informatikai  biztonsagért felelds teriiletet, a sziikséges technikai feltételek
megteremtésére. Az az altaldnos vélekedés, hogy egy jol felépitett informatikai
kornyezet kellé hatékonysaggal képes megvédeni a kezelt — és egyben Oridsi értéket
képvisel6 — adatvagyont. Sok esetben — teljeséggel — hianyzik, vagy csak részben
felépitett az a szervezet, amelyik képes folytonos — a legfrissebb tendenciakat is
nyomon kovetd — elemzéseket elvégezni, valamint — az eredmények birtokdban —

megfeleld szervezési intézkedéseket foganatositani.



Az Eurépai Unidban 2012-ben megkezdett, a személyes adatok védelmét érintd
jogalkotasi folyamat eredményeként a Tanacs és az Eurdpai Parlament — mint térs-
jogalkotok — 2016-ban a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasarol, valamint a
95/46/EK iranyelv hatalyon kiviil helyezésérdl szolo, 2016. aprilis 27-1 (EU) 2016/679
eurdpai parlamenti és tandcsi rendelet (a tovabbiakban: Rendelet) elfogadasarol
dontottek.

Tekintve, hogy egy olyan kereskedelmi bank Compliance teriiletét vezettem, amelyik
rendkiviili figyelmet forditott az iigyfelei személyes adatainak megfelelé kezelésére,
ahol — a fentiekben leirtaktol eltéréen — nem csak informatikai megoldasokkal
igyekeztek az adatvédelmi kockazatokat csokkenteni, igy mar a jogalkotdsi folyamat
kezdetétdl nyomon tudtam kovetni a joganyag elOkészitési folyamatat. A bank
anyavallalata rdadasul egy briisszeli székhelyli kereskedelmi bank, igy honaprol,

honapra volt lehetéségem eszmét cserélni a folyamat soran felmeriilé diskurzusokrol.

Osszegezve a fent leirt tapasztalatokat egyre inkabb megfogalmazddott bennem a
gondolat, hogy a személyes adatok feletti 6rkddés egy — nagyon fontos — eleme
hianyzik a kdzgondolkodasbol, de — talan — még a vonatkozd jogszabalyi kornyezetbdl
is.

Ha a GDPR megalkotasakor az volt a jogalkotoi szandék, hogy az az Eurdpai Unid
teriiletén kezelt személyes adatvagyon — mint virtudlis vagyoni érték — minél
hatékonyabban hasznosuljon az Uni6é gazdasdgaban, de az adatok — emellett —
hatékonyabb védelemben is részesiiljenek az illegalis tdimadasokkal szemben, akkor az
adatvédelmi incidensek kezelésére — talan — tobb figyelmet is lehetett volna forditani.
Ha mar néhany tagallam — koztiik Magyarorszag — ellentétes véleménye ellenére is
rendeletben szabdlyozta az egységes adatkezelési, adatvédelmi elvarasokat -
hangstlyozva az egységes piac, egységes gyakorlat elvét — akkor zaszlajara tlizhette

volna a Tanacs €s a Parlament az ,, egységes biinteto jogi fellépés” igényét is.

Dolgozatomban igyekszem majd ravilagitani arra, hogy mit gondolok sziikségesnek
megvalositani a jovoben, hogy a fent leirt — az intellektualis bilincselekményekre
szakosodo alvilag szemében is felmérhetetlen értéket képviselé — adatvagyon valoban

ugy teremtsen hozzaadott értéket a hatarokon atnyuld gazdasidg szamara, hogy az



adatkezeldk az Unid polgarainak privat szférajat (privacy) megfelelé biztonsagban

tudjak majd tartani.

1.2 A4 dolgozat tagoldsa

e Az informécids tarsadalom fogalom kialakulasa, jelentése
e Az EU informdcios tarsadalom célkitlizései

e A szamitogépes fenyegetések értékelése

e A privacy fogalomkdor az informacios tarsadalomban

e Az informécids tarsadalom sziilte uj deviancidk

e Az e blincselekmények”

e A GDPR adatvédelmi incidens fogalomrendszere

e Az incidenskezelés biintetdjogi aspektusai

e Az ,10j)” Btk. vonatkoz6 térvényi tényallasai

e A hatékony adatvédelmi kockazatkezelés elemei

2 Az informaciés tarsadalom Kkialakulasa, fejlodése a kezdetektol

napjainkig

2.1 A fejlodés folyamata

Az informaciés tarsadalom kutatdsdval foglalkoz6é szociologusok, torténészek,
kriminolégusok jellemzéen harom (ritkdbban négy) megkdzelitési moddszert
valasztanak.

Pintér Roébert szerint' négyféleképpen definialhatjuk az informaciés tarsadalmat:
Technologiai értelemben az informécioval és a tuddssal végzett miiveletek ¢és az
ezekhez kapcsolodd infokommunikécios eszkdzok allnak az informdcios tarsadalom
kozéppontjaban. Tdrsadalmi értelemben a haldzati tarsadalom és halozati gazdasag
kialakulasa, a kozosségiség, a folyamatos adaptacid, az Ujfajta egyenldtlenségek €s a

globalizaci6 jellemzik. A fejlesztési narrativa értelmében az informécios tarsadalom

! PINTER, R., Divatos hivoszavak, nagy elméletek, fejlesztési szupernarrativak és metanarrativak — Az
informacios tarsadalom jelentésvilaga. PINTER Rébert; Budapest, 2007
http://docplayer.hu/3677572-Divatos-hivoszavak-nagy-elmeletek-fejlesztesi-szupernarrativak-es-
metanarrativak.html



utal egy korszak- és paradigmavaltasra (ipari tarsadalom utani korszak), illetve egy
gondolkoddsméddra (amely leirhatd mint eszme vagy fejlesztési szupernarrativa). Végiil
az informdacids tarsadalom a tudomdnyos vizsgalat targyaként is megjelenik
(information society studies).

Alldspontom szerint nincs lényegi kiilonbség a technologiai és a fejlesztési
megkozelités kozott. A tarsadalmi aspektusok viszont olyan 1ényeges elemek, melyek
megértése elengedhetetlen, ha meg akarjuk érteni, hogy valik egyre inkdbb célpontjava
az informdcios tarsadalom és a kozosséget alkotd egyén (felhasznald, vagy adatalany)

az intellektualis biincselekmények aldozatava.

2.1.1 Az informacios tarsadalom fejlodésének technologiai alapja

Az informacioés tarsadalom kialakuldsanak és fejlodésének egyik legmeghatarozobb
jellemz6je a — mindent és mindenkit koriilvevé - informatikai és telekommunikacios
eszkozok szamdnak, sokféleségének, komplexitasdnak novekedése, valamint ezek
folyamatos és szinte kovethetetlen tempdju valtozasa.

A XX. szazad vége ujra egy — az ipari forradalomhoz hasonlithato jelentdségli —
technologiai valtozast hozott az emberiség torténelmébe. Megjelent, és az atlag
felhasznalok életének részévé valt a személyl szamitdgép a PC. Az eltelt alig harminc
¢év alatt az informatikai fejlédés — korabban soha nem latott sebességgel — valtoztatta
meg a gazdasagi élet szerepldinek és a tarsadalom egyedeinek vilagrdl és a fejlodés

lehetséges irdnyairdl alkotott képét.

2.1.2 A személyi szamitogép

A folyamat kiindul6 pontja, elsd szintje tehat a gazdasagi, tudomanyos ¢€s a tarsadalom
egésze szamara hozzaférhetd, az adatok automatizalt feldolgozasat, tovabbitasat,
tarolasat lehetdvé tevd szamitogép megj elenése.’

A szamitogép nem csak tObbszordsére gyorsitotta az adatok feldolgozasat, de a

kreativitds Osztonzésével 0j, magas hozzaadott értékii szolgaltatasok és termékek

2 Szathmary Zoltan: Alkotmanyos biintetdjogi dilemmak az informacios tarsadalomban Doktori értekezés
(25. old) Pécsi Tudomanyegyetem Allam-és Jogtudomdanyi Kar Doktori Iskoldja ,, Informatikai és
Kommunikdcios Jog” Program; Budapest, 2012



eldallitasat lehetévé tevd kapacitashoz juttatta a felhasznalokat. Az 1j erdforrds
megjelenésétdl kezdve tobboldalu védelmet igényelt, masrészt — természetébdl

fakaddan — 0j jogi targyakat, 1j, védendd tarsadalmi érdekeket teremtett.

2.1.3 A szamitégépek osszekapcsoldsa, a vilaghalo

Dont6 szakasza volt a fejlodésnek, hogy a katonai és tudomanyos élet teriiletérdl kitdrve
az egyre kisebb méretii, egyre konnyebben kezelheté d4m tobb perifériat csatlakoztatni
képes ¢€s olcsobb szamitastechnika egyre tobb ¢€s tobb ember szaméra valt
hozzaférhetdvé. 1981-ben az IBM piacra dobta a mar nevében is személyeknek szant
PC-t, azaz a personal computer -t.°

1992-ben megalapitottak a Virginia allam béli Internet Society (ISOC) nonprofit
szervezetet. A szervezet azért felel, hogy 6sszehangolja, és feliigyelje az — exponencialis
titemben bovilo — szamitégépes halozatok rendszerét. Létrejott az Internet vilaghalo a
Word Wide Web (WWW).

Mivel az internet egymastol kiillonboz6 halézatokat kot Ossze, a felhaszndld batran
valaszthat barmilyen eszkdzt munkdja elvégzéséhez, az adatokat a halozaton keresztiil
egységesen tudja kezelni. Ma mar elmondhatd, hogy az internet a vilag elektronikus
postajava lépett eld.

A legfontosabb hozadéka azonban az, hogy a — korabban kizardlag — egyiranyu,
tizenetkozvetité médiumokkal szemben a felhasznalé nemcsak passziv befogado, hanem
maga is informacidforrds, aki maga valaszthatja meg, hogy milyen informaciéra
kivancsi, milyen mas informacioforrasokat kovet, vagy éppen milyen 11j informacidkat
tesz kozzé.

Egyre ujabb ¢és ujabb infokommunikécios eszkdzok valtak minden ember szamara
elérhetové (pl.: laptop, netbook, palmtop, PDA, okos telefonok, tabletek, stb.). A
sokrétli személyi hirkozlési eszkozok integraltdk a mobil tavkozlés, a kép- ¢és
mozgoOképrogzités, a hang- és video alapu szorakoztatas, a navigacio funkcioit, a
kiilonb6zé  szolgaltatasokhoz tartozd személyazonosité kartydkat, kodokat, az

elektronikus alairast, és fizetési modokat.

3 Szathmary Zoltan: Alkotmanyos biintetdjogi dilemmak az informacios tarsadalomban Doktori értekezés
(26. old) Pécsi Tudomanyegyetem Allam-és Jogtudomdanyi Kar Doktori Iskoldja ,, Informatikai és
Kommunikacios Jog” Program; Budapest, 2012.



2.1.4 A digitalizdacio konvergencia hatasa a gazddsagban és a tarsadalom egészében

Koppényi Szabolcs szerint* a tapasztalhat6 valtozas nem azt jelenti, hogy a — kordbban
elkiiloniilt gazdasagi, tarsadalmi folyamatok — konvergencidjanak hatasara az eddigi
alszektorokbdl egy uj, egységes, mindent atfogd médium alakulna ki, hanem, hogy az
informaciok megjelenési formaja valik kompatibilissé, amelynek kovetkeztében az
informaciodhoz kiilonb6zé kommunikacios eszkozok kozvetitésével (internet, telefon,
televizid) hozzajutva elmosddnak a hatarok mind a tdmeg- és az egyéni kommunikacio,
mind pedig az eloszto és kozvetitd médiumok kozatt.

Az 1j informatikai eszk6zok és megoldasok az eredményezték, hogy a digitalizacio a
tartalmak platform-fiiggetlen kozvetitésének fejlédésével a korabban elkiiloniilt
gazdasagi agazatok, ugymint az informatika, a tavkozlés és a média kozeledését,
Osszeolvadasat is elinditotta.

Ugyanez a folyamat tetten érheté a tarsadalmi viszonyok 4talakulasaban is. A
tavkozlésre korabban jellemzd binaris (két személy kozott zajlo) kommunikaciod
kiegésziilt a kiillonboz6 — egymassal online kommunikalo — csoportok
viszonyrendszerével.

A technologiai és tarsadalmi — fent vazolt — valtozéasok értékelése elengedhetetlen, mert
meghatarozza az informatikai blincselekmények elkovetésének kornyezetét nem csak

infrastrukturalis, hanem kulturalis értelemben is.

2.1.5 A technologiai fejlédés tarsadalmi hatasai.

Az infokommunikacids platformok miikodtetése, az online kereskedelem, a banki vagy
befektetési miiveletek elérése dobbenetes tempoban valtoztatja meg vilagunkat. A
klasszikus ipardgak, kereskedelmi folyamatok sem miikodhetnek mar a digitalizalt
eszkozok, és szolgaltatasok nélkiil. Ha egyaltalan ¢életben képesek maradni a digitalis
vilaghalé nyqjtotta ) kereskedelmi, banki, vagy egyéb mas gazdasagi formaciokkal
szemben.

A technologiai robbanas sziilte gazdasagi valtozasok 0j tarsadalmi érdekek megjelenését

hoztak magukkal. A korabbi viszonyrendszerek — ohatatlanul — a technologiai fejlédés

* KOPPANYT Sz., Hirkizlési jog az eurdpai kozisségben és Magyarorszigon, Osiris Kiado Budapest,
2003.



rohamtempoéjaban alakulnak at. A kérdés csak az, hogy az 1 tarsadalmi viszonyok,
érdekek, és védendo értékek kelld gyorsasaggal és hatékonysaggal keriilnek e jogalkotoi
gorcsé ala? Képes-e az igazsagszolgalgatas lekovetni az 0 tarsadalmi viszonyok
fogalomrendszerét, és megfeleléen alkalmazni az 0ij jogszabalyokat? Van-e olyan
szakérté apparatus aki korrekt modon interpretadlni képes azokat a szakkérdéseket,
melyek megvalaszolasa elengedhetetlen egy — a fent vazolt 0j viszonyokbol szdrmazo —

eldontendo jogvita, vagy éppen biintetd ligy kapcsan?

2.1.6  Amikor a tér és az ido dimenzio mar szinte nem értelmezheto

Az Tlgyfeleiket tomegesen kiszolgalni szdndékozo kereskedelmi vallalkozasok,
pénziigyi szolgaltatok — koltséghatékonysagi szempontokat figyelembe véve — mind
gyakrabban keresik az olcsd — és a jelen kozgondolkodas szerint — biztonsagosnak
tekintett felhd szolgaltatdkat.

Az informatikai rendszerek iizemeltetése egyre inkdbb kozmijelleggel ¢és
szolgaltatasszerien torténik, ami részben abban nyilvanul meg, hogy a felhasznalok
személyi szamitogépein installdlt programok mind nagyobb része keriil kdzponti
szolgaltatasként futtatva, gyakran a felhasznald adatainak nagy részét is a szolgaltatd
szerverein tarolva. Ennek az a kockazata, hogy a felhasznalok adatai a szolgaltatok
birtokéaba keriilnek, és azokra a felhasznalonak pusztan csak igénye van.

A valtozas oly annyira robbanésszerli, hogy szinte még fel sem tettikk a megfeleld
kérdéseket — nemhogy megvalaszoltuk volna azokat — mar valtozik is koriilottiink a
virtualis vilag.

A felh6é technologia (cloud computing) széleskorii terjedése kapcsan a felmeriild
kérdések, melyekre a jogalkotoknak, jogalkalmazoknak valaszt kell talalniuk: Kinek van

joghatosaga; illetékessége; mi az elkovetés helye; biintethetd-e a feltart magatartas?

2.2 A varhato tendenciak
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Az elmult harminc év informatikai technolégiai fejlédését vizsgalva Szathmary Z° az
alabb felsorolt, tovabbi valtozasokat vetiti elore:

e A szamitégépek ¢és adatatviteli vonalak teljesitményei oly mértékben
novekednek, hogy gyakorlatilag nem jelentenek majd korlatot a megoldando
feladatok méreteire vonatkozoan.

e Teljessé valik az eszk6zok osszekapcsoltsaga, nem lesznek elszigetelten mitkodo
szamitogépek.

e Az informéciofeldolgozas és adatatvitel lehetdségei megjelennek az embert
koriilvevd kornyezet targyaiban (pl. haztartasi berendezések, jarmiivek), akar az
emberi testben, gondoljunk a kiilonféle bionikus protézisekre, készségjavitd
implantatumokra.

e Az informatikai rendszerek miikodése egyre tobb intelligens vonast mutat.

e A rendszerekben a szolgaltatasok kiilonb6z6 fajtai kerlilnek el6térbe, a
felhasznalok mind inkabb szolgéltatdsokat €¢s nem termékeket vasarolnak.

e Az infokommunikécids rendszerek fokozott mértékben tamogatjak az Oket
hasznal6 emberek egylittmiikdodésének kiilonboz6 formait.

o Az infokommunikaciés rendszerek miikodésének biztonsdga egyre nagyobb
kihivast jelent.

A felsorolt valtozadsok nem is til tavoliak, igy a bekovetkezésiik nem egy merész joslat.
Egyre masra jelennek meg a piacon azok az alkalmazasok melyek mar a szupergyors
»BIG DATA” analitikan, vagy az Ontanulé rendszereken (self-learning machine)

alapulnak.

A fejlédési folyamat eredményeképpen az internet egyre inkabb interfész-szerepet tolt
majd be a helyiiket valtoztaté emberek €s az Oket koriilvevo fizikai vilag kozott, végiil
olyan egységes ¢és programozhatd rendszerré valhat, amely megtestesiti a korabbi
kibertér (cyberspace) vizidkat.®

A, Kkibertér” kifejezést William Gibson tudomanyos-fantasztikus (sci-fi) ir6 alkotta
meg az — 1982-ben megjelent — "Burning Chrome™ cimii novellajaban majd késébb az

1984-es ,,Neuromanc” cimi regényében.

> Szathmary Zoltan: Alkotmanyos biintetdjogi dilemmak az informacios tarsadalomban Doktori értekezés
(30. old) Pécsi Tudomdnyegyetem Allam-és Jogtudomdnyi Kar Doktori Iskoldja , Informatikai és
Kommunikaciés Jog” Program; Budapest, 2012

® DOMOLKI, B., KOs, Zs., KOMLODI, F., KRAUTH, P., & RATAL, B., Egen-foldon informatika — Az
informdcios tarsadalom technoldgiai tavlatai,
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Munk Séndor — nem rég publikalt értekezésében — tobb helyen ravilagit a kibertér
alkotta potencialis viszonyok megvalaszolasra vard kérdéseire. Hol vannak a hatarok a
valos ¢€s a virtudlis vilag kozott?

A fejlett informaciotechnologia eredményeként kialakuld halozatok egy olyan
szolgaltatasi, virtudlis mikodési kornyezetté, sét ,életkdrnyezetté” valtak, amelyek
mindenki szdmara érzékelhetd virtudlis térként, vilagként megélheté kornyezetet
alkotnak. Ebben a ,,térben* szereplok tevékenykednek, folyamatok zajlanak, események
torténnek, amelyek pozitiv hatassal, vagy negativ (karos, vagy akar pusztitd erejii)
kovetkezményekkel vannak a ,hagyoméanyos” vildg szerepldinek életére,
tevékenységére.7

Munk — katonai biztonsagi elemzdéként — a kibertér veszélyei koziil a biztonsagi
kérdésekkel foglalkozik tanulméanyaban.

Ennél a korvonalazott 0j vilag kicsit komplexebb. Talan a legfontosabb kérdés, hogy
vajon a kibertér pusztan virtualis, vagy vegyes jellegii (vagyis léteznek fizikailag 1étezd
OsszetevOi is). A virtudlis kornyezet és a virtualis kornyezetben taldlhato virtualis
targyak feletti rendelkezési jogosultsagok (atruhazas, megsziintetés, jogutodlas),
virtudlis targyak eltulajdonitasaért vald feleldsség egyuttal szamos Uj szabalyozasi

kérdést vetnek fel.

2.3 Az ujvédendd értékek

Az informacios tarsadalom fejlodésének — a fentiekben vazolt — elemzése az Uj
tarsadalmi érdekek és azokon keresztiil a biintetdjog altal védett jogi és elkovetési
targyak meghatarozasat célozta. A technologiai/ tarsadalmi megkdzelités mentén az
szOgezhetd le, hogy a tarsadalom szinte valamennyi alrendszerének — legyen az a
politika, jog, gazdasagi élet vagy maganélet — informatizalasa zajlik. Az alrendszerek
mindegyikében — az ott korabban kialakult — tarsadalmi viszonyokra kihatassal van. Az
érintett, - vagyoni, szellemi, gazdasagi — értéket képviseld tarsadalmi viszonyok
biintetdjogi leképezddései a védendd jogi targyak.
Ahogy Szathmary kifejti:

e Egyfeldl kiemelt tarsadalmi érdekként jelent meg maganak a kommunikacios

infrastruktura biztonsaga, megfeleld védelme, hiszen az a rajta keresztiil

" Munk Sandor: 4 kibertér fogalmdnak egyes, az egységes értelmezést biztosité kérdései, 2018 Budapest
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folytatott interakciok, virtualis aktusok mennyisége és fajtaja miatt — fiiggetlentil
a tartalmukhoz kapcsolodo érdekszféraktol — meghatarozo a tarsadalom legtobb
tagja, entitdsa (az allami szervek, gazdasagi szereplOk, maganszemélyek)
szamara.?

e Masrészt a jogi targyak tekintetében elmondhatd, hogy az elemzett technologia
olyannyira része a mindennapok életvitelének, az allami és gazdasagi életnek,
hogy ugyancsak kiemelt tirsadalmi érdek a fenti infrastruktirdhoz vald
hozzdférés, ¢€s az azon folytatott interakciok biztonsaga, hitelessége,
bizalmassdga.g

Valosziniileg pusztan tudoméanyos szempontokbdl van jelentdsége a kiilonbség tételnek.
Szdmomra — a kriminogén jelenségeket gyakorlatiasabb szemmel vizsgal6 elemzének —
ez egy ¢és oszthatatlan. Maga a kiépitett — és rohand tempdban tovabbfejlédd —
szamitastechnikai infrastruktara €s annak zavartalan, biztonsagos és hiteles mikodése a

védendo jogi érdek.

2.4 A globalizdcio adta kihivdsok

Mint ahogy majd a késébbiekben igyekszem bemutatni, az Eurdpai Unid dontéshozdi is
ideje koran felismerték az informécids tarsadalom robbanasszeri kialakuldsaban rejlo
kockézatokat, mégis — a tagallamok, és az allampolgarok szamara némileg zavaro
moddon — hidnyzik az egységességet biztositd koherens jogalkotasi folyamat.

Az jol tetten érhetd, hogy az Unidé — noha gyakran szdges ellentétben allo politikai
érdekek figyelembevétele mellett kénytelen szabalyozasi folyamatait mederben tartani —
igyekszik adekvat valaszokat talalni az informacids tarsadalom altal vezérelt

globalizaciobol fakado veszélyekre.

Vizsgéalva az elmult évek EU —n belill zajlo politikai csatarozésait, szabalyozasi és
dontés-elokészitési folyamatait az a kép kezd kirajzolodni, hogy nagyobb a politikai
akarat az Union beliil struktardkba rendezett adatvagyon hasznositasa mellett, mint a

személyes adatok — egységes és megfelelden integralt — megvédése érdekében.

8 Szathmary Zoltan: Alkotmanyos bintetdjogi dilemmak az informacios tarsadalomban Doktori értekezés
(31.0ld) Pécsi Tudomdanyegyetem Allam-és Jogtudomdnyi Kar Doktori Iskoldja ,, Informatikai és
Kommunikacios Jog” Program, Budapest, 2012.

% Szathmary Zoltan: ugyanott
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Az Altalanos Adatvédelmi Rendelet (General Data Protection) megalkotési
folyamatdban mind a tagallamok, mind a képviseletiikben eljaré politikai csoportok mas
¢s mas szandékkal iiltek le a targyal6 asztalhoz. Az szinte mar megszokott, hogy mas a
politikai érdekrendszere a fejlett nyugati allamoknak, és — az dket utolérni szandékozo —
kozép eurdpai 0j tagoknak. Az is egyre inkabb kirajzolodik, hogy a baloldali tomoriilés
— gyakran szignifikdnsan — mést gondol az egyes politikai programokrol és a mogottes
szabalyozand6 tarsadalmi viszonyokrél. A GDPR megalkotdsa soran azonban még
tagoltabb, még szertedgazobb politikai érdekek fesziiltek egymassal szembe.

A végeredmény az EU Rendelet talan épp ezért lett olyan amorf, kissé¢ talburjanzé és
meglehetésen szokatlan (Id: 173 preambulum bekezdés, 31 oldalon Kkeresztiil)
jogszabaly.

Elemezve a Rendelet preambulumaban megfogalmazott elveket lathatd a jogalkotoi
kettés szandék:

e megvédeni az Unio allampolgarainak személyes adatait;

e Dbiztositani a személyes adatok Union beliili szabad, akadalymentes dramlésat.
Noha hosszasan tagolja a preambulum az allampolgarok privat szférajahoz fiiz6d6
allampolgari jog sulyat és jelentdségét, de egyben hangstlyosan megjelenik az Uni6o —
ezzel némileg szembenalld — 6ssz-gazdasagi érdeke is.

Allaspontom szerint jol példazza ezt a kettésséget a (13) preambulum bekezdés:

A természetes személyek egységes, unios-szintii védelmének biztositasa, valamint a
személyes adatok belsé piacon valo szabad aramlasat akadalyozo eltérések megel6zése
érdekében rendelettel kell biztositani a jogbiztonsagot és az dttekinthetoséget
valamennyi tagadllam gazdasagi szereploi részére... A belso piac megfelelé miikodése
érdekében a személyes adatok Union beliili szabad aramlasat a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmével oOsszefiiggo

>

okokbol nem szabad korlatozni vagy megtiltani.’

Igen, Eurdpa korabbi gazdasagi vezetO erejét — némileg — elveszitve mara elsdsorban,
mint piac, mint a legnagyobb fogyaszté jelentkezik a vildggazdasigban. Ha a
dontéshozok valtoztatni akarnak a kozelmult kedvezdtlen folyamatain, akkor nem
hagyhatjak, hogy a technoldgiai értelemben versenyképesebb USA, vagy a tavol keleti
orszagok akadalymentesen profitaljanak az europai piac adatvagyonabol ugy, hogy

kodzben erre az Unid nem igazan képes.
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Természetesen vannak — sot talan régebb ota vannak — EU kezdeményezések, politikai
programok napirendend azért, hogy a kibertér tarsadalmat majd koherens modon védjék
a tagallamok. Komoly fejlédés lathatd abban az irdnyban, hogy a tagallami biintetdjogi
szankciok hasonld6 modon értelmezzék az informatikai kornyezetben elkdvetett
deliktumokat, és azokat a lehet6 legegységesebb modon szankcionaljak.

Az eddigi legfontosabb eredmény éppen Budapesthez kothetd. Az Eurdpa Tanacs 2001.
november 23-an Budapesten fogadta el a Szamitastechnikai Biinozésrél sz616
Egyezményét. (Convention on cybercrime).

A késObbiekben igyekszem felvazolni az EU eddigi programjainak soran elért
eredményeket, hangstlyozva dallaspontom, hogy a személyes adatok biintetdjogi

védelmének egységes szabalyozadsa varat magara.

3 Az informaciés tarsadalomban megjelené kriminogén tendenciak

és a kapcsolodo nemzetkozi biintetoé jogforrasok

3.1 A kezdeti regiondlis torekvések

Ahogy a korabbiakban igyekeztem hangsulyozni, az informacidés tarsadalom
kialakuldséra és fejlodésére — mar a kezdetektdl — jellemzd volt, hogy csak minimalis
mértékben kotddik a nemzetallami hatarok létéhez. Taldn csak az egy nemzethez, egy
kultarahoz tartozok alkotnak — valamilyen politikai, vagy tarsadalmi érdek megjelenése
mentén — zartabb csoportokat. Ezekt6l az alkalmi kozosségektdl €s benniik folyd —
bizonyos téméak mentén alakulé — digitalis kommunikéciotol eltekintve leszogezhetjiik,
hogy a vilaghdlé kialakuldsa — soha a torténelem sordn még nem latott mddon —
valtoztatta meg vilagképiinket, gazdasagi tarsadalmi viszonyainkat.

A globalizaciobodl fakaddan a szamitogépes biindzés konnyen valt — és valik egyre
inkdbb — nemzetkozivé. A vagyoni, erkolcsi €és reputacios kart okozd blincselekmények
elkovetésének kozege valamint eszkoze az orszagokat Osszekapcsold nemzetkozi
halézat, mely koriilmény természetes kovetkezménye és egyben oka, hogy az ellene

valo harc is csak nemzetkozi fellépéssel kecsegtethet sikerrel.

Az elsé figyelemremélté kezdeményezés az OECD (Gazdasagi Egyiittmiikodési és

Fejlesztési Szervezet) altal életre keltett ad hoc bizottsag felallitdsa volt, amely 1983. és
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1985. kozott az eurdpai allamok kiber térben elkdvetett bilincselekményekkel
kapcsolatban kialakult joggyakorlat kapcsan végzett felméréseit alapul véve, 6sszegezve
kozzétette a biintetdjogi reformokat siirgeté jelentését. A Computer-Related Crime:
Analysis of Legal Policy (Szamitogépes biincselekmények: jogpolitikai elemzés) 1986-
ban jelent meg.

Nem sokkal ezt kovetden az Eurdpa Tanacs — szakértd bizottsaganak jelentését alapul
véve — 1989-ben kibocsatott egy aj anlast™ a tagorszagok szamara, mely egy minimalis,
illetve egy fakultativ listat tartalmazott a szamitégépes kornyezetben elkovethetd és
szankciondlandd cselekményekrdl. Az ajanlds kihirdetett egy ,minimum” ¢és egy
»fakultativ listdt. A minimum listdn szerepld deliktumok feltétlen biintetdjogi
szankciondlasat javasolja, mig a fakultativ listin szerepld cselekményekkel

kapcsolatban a biintetd torvénybe torténd illesztését megfontolasra ajanlja.

Az Egyesiilt Nemzetek Szervezete 1994-ben adta ki az elsé — targykorre vonatkozd —
tanulmanyat. A kézik('jnyv11 hangsulyozza, hogy a regiondlis szinten megtett lokalis
kezdeményezések nem elegendéek az informatikai biindzés megallitasahoz. A kiber-
blincselekmények hatokore a nemzetkozi telekommunikéacidos rendszerek egészét

atfogja.

A vilaggazdasag fOszerepléi a G8 csoport tagjai 1995 — ben felallitottak egy olyan
allando jelleggel mikodd halozatot a tagallamok kozott, amelynek célja a hatékony
hatarokon atnyil6 nyomozas elésegitése, s amelynek igénye — mint késébb latni fogjuk

— a Cyber-crime Egyezményben is felmertil.

Az Europa Tandcs a szadmitdgépes bilincselekmények terjedésének hathatos
visszaszoritdsa érdekében 1999. janudr 1-ei hatallyal egy négy évre sz6lo akciotervet
fogadott el. A fokuszba — kiemelt hangstllyal most el6szor — az Internet biztonsagos

hasznalata kertilt.

Az ENSZ rendezésében, 2000 aprilisdban megtartott Bécsi kongresszus zaro

dokumentuma hangsulyozza az informatikai biincselekmények — minden mas

10 Miniszteri Bizottsag R (89) 9. szamu Ajanlas a szamitogépekkel kapesolatos biincselekményekrél
1 UN Manual on the Prevention and Control of Computer-Related Crime (ENSZ-tanulmény a
szamitogépes biindzés megeldzésérdl és szabalyozasarol)
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deliktumtol — elkiilonitett cselekménytipusként vald kezelésének a fontossagat,
szorgalmazza a fejlodd orszagok tdmogatasat, illetve a nemzetkozi, a nemzeti és a
maganszektor altal tett intézkedések, 1épések elemzését, valamint jovObeni

Osszehangolasanak igényét.

3.2 AKkiber-biinizés egyezmény (Convention on cybercrime)

Az egyezmény eldkészitésének folyamataban az EU bizottsag — a korabbi nemzetkozi
egylittmiikdés eredményeire, 0sztonzd hatdsaira tekintettel - hatarozataban felvazolta a
sziikséges feladatokat. Az 1997-ben megtartott pragai konferencian az igazsagligyi
miniszterek altal elfogadott hatdrozatban a Miniszteri Bizottsag szdmara az a javaslat
fogalmazodott meg, hogy tdmogassa a Biintetdjogi Kérdésekkel Foglalkoz6 Eurdpai
Bizottsag (CDPC) szamitastechnikai biindzéssel kapcsolatos tevékenységét. Ez a
bizottsag mar akkor szorgalmazta a nemzeti biinteté jogalkotas harmonizacidjat €s a
szamitastechnikai bilincselekményekkel szembeni hatékony nyomozati eszk6zok
bevezetését és koordinaciojat.
A 2000. janius 8-9-i, XXIII. Konferencian elfogadott hatarozat hangsulyozta a
szamitastechnikai blindzés elleni harc sajatos kdvetelményeit figyelembe vevd, gyors és
hatékony nemzetkézi  egylittmikodés  eszkozrendszerének, annak  mielébbi
megteremtésének sziikségességét.
Egyezmény végleges tervezetét tobb tanulmany is megelézte. Az egyik az un. Sieber-
féle jelentés. Ulrich Sieber — a Wiirzburgi Egyetem professzora — harom {0
kovetelményt tdmaszt a jogi szabalyozassal szemben egy — 1998-as, az Eurdpai
Bizottsag szadmara készitett — tanulmény::iban.12
1. Nemzetkoziség: hiszen az informdci6 szabad dramlasdnak nemzeti szabalyozasa
¢s megszoritasa hatastalan lenne nemzetkozi egyiittmiikodés nélkiil;
2. Mindenre kiterjeds, dtfogo szabalyozads: a felmeriild kérdések nem csak jogi
eszkozokkel torténd orvoslasa — mint a technoldgia, az oktatas ¢és a gazdasag
Onszabalyozasa — gyakran sokkal hatasosabbak lehetnek, mint pusztan a

biintetdjogi rendelkezések szigoritasa,

12 prof. Ulrich Sieber: Legal Aspects of Computer-Related Crime in the Information Society, 1998. (A
szamitogépes biincselekmények jogi aspektusai az informacios tarsadalomban)
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3. A bevezetett megoldasok specifikus jellege: az informacié egy olyan 1j, jol
elhatarolhatd érték, melynek védelme megvaldsithatatlan a fizikai targyak
A leirt elézményeket kovetdéen, az Europa Tanacs 2001-ben fogadta el a
Szamitastechnikai Blindzésr6l Szolé Egyezményét (Convention on Cyber-crime, a
késdbbiekben: Cyber-crime Egyezményt). A ,,Budapesti Egyezmény néven emlegetett”
dokumentumot 2001. november 23-an irta ala Budapesten mintegy harminc orszag. Ez a
nemzetkozi paktum tobb lényeges szempontbol meghaladja az elddjeit, mivel konkrét
definiciokat ad a szamitastechnikai rendszer egységeire vonatkozoan, az anyagi jogi,
eljarasjogi és a nemzetkozi jogi Osszefiiggéseket egyiitt targyalja, ennek megfeleléen
magaba épiti az anyagi jogi kérdésekkel foglalkozo (89) 9. ET ajanlast, és az eljarasjogi
kérdéseket targyald (95) 13. ET ajanlast is. Tovabbi — a napjainkig tarto hatassal bird —
ujdonsaga az Egyezménynek, hogy abban a szamitastechnikai rendszer €s adatok elleni
biincselekmények (jogtalan belépés, jogtalan kifiirkészés, adatok és rendszer elleni
cselekmények, visszaélés szamitastechnikai eszkozzel, szamitastechnikai csalds és
hamisitas) mellett megjelentek a hal6zatokon elkdvethetd ,tartalom-biincselekmények”
is, ugymint a digitalis gyermekpornografia ¢és a kiilonboz6 szerzéi jogi
biincselekmények. Igyekezett valaszt adni az olyan elterjedten jelentkezd kérdésekre is,
mint a jogellenes fajlcseréld rendszerek alkalmazasa, a kéretlen kereskedelmi levelek
(spam) kiildozgetése, vagy az adathalaszat (data phishing).™
Az Egyezmény elsddleges célja volt a — blinligyi egyiittmiikddés eredményességéhez
elengedhetetleniil sziikséges — kozOs jogi alap megteremtése, hiszen az 1959-es
strasbourgi, kolcsonds biiniigyi jogsegélyrdl szoldé egyezmény szerint a jogsegély
kérésének ¢és nyutjtasanak az a feltétele, hogy az adott cselekmény az érintett

orszagokban biintethetd legyen.

3.3 Az Eurdpai Unio szamitégépes biinizés elleni jogforrdsai

Az Eurépai Unio milkodési feltételeit lefektetd Lisszaboni Szerzédés elétt az Unid
jogalkotdsa szempontjabol — a Maastrichti Szerz6dés altal 1étrehozott és az

Amszterdami Szerz6dés altal modositott — harmadik pillérébe tartozott a tagallamok

BNAGY 7., A szamitogépes kornyezetben elkovetett blincselekmények kriminologiai aspektusairol. Gal
I. & Nagy Z. : Informatika és biintetdjog, Pécs, 2006.
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kozotti blniigyi egylittmiikodés iranyitasa. A Bizottsaig tobb kozleményben is
hangsulyozta a nemzeti hatarokon atnyuld fellépés sziikségességét, kiemelve azt a
koriilményt, amely szerint az informécids rendszerek elleni tamadas komolyan
veszélyezteti a biztonsdgos informdcios tarsadalom, valamint a jogszerli mitkodésen
alapuld térség megvalositasat, valamint, hogy az ellen az Eurdpai Unid szintjén kell
fellépni.

A Tandcs a fentiekre figyelemmel rovid idén beliil, 2005. februar 24. napjan megalkotta
a még jelenleg is hatalyos 2005/222/IB szamu kerethatarozatot, amely ha nem is sz6
szerint, de lényegét tekintve kozel azonos megfogalmazassal atvette a Cyber-crime
Egyezmény szamitastechnikai blincselekményekre vonatkozoé tényallasait. Mivel a
kerethatarozat unios jogforras, ezért — még ha nem is kdzvetleniil hatalyos — kotelezd az
unié valamennyi tagallamdra nézve, igy maris hathatésabb 1épés az informatikai
blincselekmények elleni nemzetkézi egyiittmikodésben, mint — a  kiinduld
dokumentumnak tekinthet6 — Cyber-crime Egyezmény.

A kerethatarozat mellett ezekben az években sorra sziilettek az Unid egyéb mas — a
kiber biztonsdgot megteremteni szandékozo — egyéb jogforrasai.

A teljesség igénye nélkiil:

e a 2001/413/IB. szamu kerethatarozat a nem készpénzes fizetdeszkdzokkel
Osszefliggd csalds €s hamisitas elleni kiizdelemrdl;

e a2002/58/EK elektronikus hirkdzlési adatvédelmi irdnyelv;

e a Kkéretlen levelek, a kémprogramok és a rosszindulati szoftverek elleni
kiizdelemrdl szol6 kozlemény (COM{2006} 688); valamint — a talan
legfontosabb —

e a 460/2004/EK rendelet az Europai Halozat- ¢és Informacidbiztonsagi
Ugyndkség létrehozasarol (ENISA).

3.4 Az EU Kiber-védelmi stratégidja napjainkban

Egy 2015-ben készitett felmérés szerint'*: az EU lakossaganak atlagosan 63 szazaléka
hasznalta mindennapi szinten otthonaban az internetet és 47 szazaléka legalabb egyszer
¢észlelt mar rendszerében karos szoftvert. Ennek ellenére az unids lakossagnak atlagosan

csak 31szazaléka hasznalt on-line feliileteken kiilonboz6 jelszavakat, 27 szazaléka

14 Special Eurobarometer 423
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs 423 en.pdf
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cseréli jelszavait rendszeresen ¢és 61 szdzaléka telepitett antivirus programot
késziilékére.

A tagallamok vallalati szektorara vonatkozd elemzés szerint 2015-ben az EU
vallalatainak atlagosan csak 32 szdzaléka rendelkezett infokommunikacids biztonsagi

stratégiaval.

A fenti veszélyforrasokat hathatosan elemzd eurdpai dontéshozok éppen ebben az
idében készitették elé az Altalanos Adatvédelmi Rendelet tartalmi elemeit. Nyilvan
szamos érv szolt amellett, hogy az Unidé hatdrain belill a személyes adatok aramlésat
»akadaly- mentesitsék”, és vélhetden ezt — a jelentds gazdasagi eldnyokkel kecsegtetd
¢és kotelezd erejii — jogforrast nem akartdk igy megalkotni, hogy ne ez maradjon a
figyelem kozéppontjaban. Nagy valoszintiséggel megallapithato, ez volt az oka, hogy az
infokommunikacidés halozatok egységes védelmének kialakitdsa, a kiberblindzés
visszaszoritdsa egy masik — tagallami kotGerejét tekintve kisebb sulyG — unids
dokumentumban lett szabalyozva. Az Unid Bizottsaga 2013 februarjaban elfogadta az
Eurépai Unid kiberbiztonsagi stratégiéjét,15 valamint létrehozta az EUROPOL
szervezetén beliil a Kiberbiztonsagi kozpontot (EUROPEAN CYBERCRIME CENTRE
- EC3)™.

Végiil 2016 jaliusaban — a GDPR elfogadasat kovetéen — megsziiletett a halozat- és

i g L 17
Informécidbiztonsagi iranyelv.

Az irdnyelv az els6 atfogd unids szabalyozés, amely kozdsségi és nemzeti szinteken
egyarant meghatdrozza a kibervédelem kialakitandé intézményi rendszerét. A
jogszabaly azért is kiemelkedd fontossagu, mert bar — Bulgaria, Gorogorszag és
Svédorszag kivételével — minden tagdllam rendelkezik kibervédelmi stratégidval és
adatbiztonsagi-incidenskezel$ szervezetekkel, ezek cél- és eszkoz rendszere valamint
azok hatékonysaga korantsem egységes, ami kdzvetve az unid infokommunikacios

halozatait is veszélyezteti.

'3 http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=hu

18 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

7 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/1148 IRANYELVE: a halozati és
informacioés rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol
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Az irdnyelv tobbek kozott

e tagillami szinten el6irja minimum egy — meghatdrozott feladatkori —
szamitogép-biztonsagi incidenskezelé csoport (Computer Security Incident
Response Team, CSIRT) felallitasat;

e szigoru biztonsagi eldirdsokat és incidens-bejelentési kotelezettséget ir eld a
tarsadalom és a gazdasag szamara létfontossagh infrastrukturdk, illetve a
digitalis szolgaltatasokat nyujté vallalatok szamara; (érdekes a pdrhuzam
elemzése — melyre a dolgozat késébbi részében kitérek — a GDPR adatvédelmi
incidenskezelési eldirdsaival)

o kozOsségi szintli szervezetet hoz létre a tagallamok kompetens hatdsagai és

CSIRT - szervei kozotti egyiittmiikddésre.

4 A védendo alkotmanyos érdekek

4.1 Az informacios tarsadalmat tamado biincselekmények és a személyes adatok

védelmét biztosito jogszabdlyok — védendo érdekek szerinti — kozos halmaza

Ahogy azt az informacids tarsadalom kialakulasarol €s fejlodésérdl irtakban igyekeztem
bemutatni, ezen 0j tarsadalmi 1ét, a k6zosségek 1j megjelenési formaja olyan j — eddig
elképzelhetetlen — deliktumok sokasagat sziilte, melyeknek csak toredéke az, amirdl
ebben az értekezésben irni szdndékozom.

A dolgozat célja ravilagitani az igényre mely a személyes adatok biintetdjogi
védelmének hatékonyabb érvényesiilését, a privat szférat tamado bilinelkovetdk

egységes és hatékony szankcidval valo fenyegetését varjak el a jogalkotoktol.

A fentiekben részletesen irtam — a késobbiekben majd elemzésre keriilé — deliktumok
kialakulasat meghatarozd torténelmi, technoldgiai, tarsadalmi viszonyokrol.
Felvazoltam a — jelenség globalizalt (a vilag Osszes nemzetdllamédban megjelend)
jellegébol fakadd igényt az egységes szabalyozasra. Amit — a jelenleg hatélyos
jogszabalyi helyek elemzése el6tt — meg kell tenni, az a védendd alkotmanyos

tarsadalmi érdek definidldsa. Mi az a kozos halmaz, melyet az adatvédelmi szabalyok
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(Info tv; GDPR) ¢és a Btk. kiilonds részi rendelkezései igyekeznek oltalmuk ala

helyezni?

4.2 A, Right to privacy” evolucio egyik eredménye: az ,,informacios onrendelkezési

Jjog”

A maganélet védelmének a huszadik szdzad végétol kezdve az egyik leghatékonyabb
jogi eszkoze a személyes adatok védelméhez valo jog garantalasa. Az adatvédelem igen
fiatal jogi szakteriilet, az europai jogrendszerekben csak az elmult évtizedekben jelent
meg. A haboritatlan maganélethez vald, ennél mindenképpen tagabb jog altaldnos
elismerése a tizenkilencedik szdzad végén az amerikai jogrendszer fejlédésének
eredménye volt.™®

Mint az angol-szasz jogrend kitermelte jogi targy, igen nehéz mas — nem angol nyelven
torvénykezé — allamok jogi kornyezetébe a fogalomrendszert atiiltetni. Mégis az
alabbiakban a privacy tartalmanak a meghatarozasat kisérlem meg magyarul annak
érdekében, hogy megfeleléen definidlni lehessen a védelem targyat. Ennek részeként azt
igyekszem majd bemutatni, hogy a privacy védelmének a magyar jogrendszerben is
rendkiviil 6sszetett eszkdzrendszere van.

A privat szféra (privacy) védelmével kapcsolatos gondolkodas hagyomanyosan az
ember — mint tarsadalomalkotdé egyed — két jellemzé életszféraja kozotti
kiilonbségtételbdl, nevezetesen a ,,maganlét" és az azon kiviil 4ll6 vildg elvalasztasabol

indul ki.

A tovabbiakban kisérletet teszek arra, hogy bemutassam a ,,privacy” a magyar jogban
tobb mindent is lefed. Nem csak az adatvédelmi jog targya, hanem sok mas egyéb
jogadgban — mas és mas jelentéstartalommal — tetten érhetd. Az elemzés soran a
fogalomkort ugy darabolom részeire, hogy az egyes részekhez nevesitett alkotmanyos
jogok beidézésével rendelek valamilyen tartalmat. Végiil a definici6 meghatarozasanak
részeként tisztdzni kivanom a targyalt fogalom viszonyat a személyes adatok

védelméhez vald joghoz, amivel a privacy-t igen gyakran azonositjak.

8 Szabo Maté Daniel : Kisérlet a privacy fogalmanak meghatarozasara a magyar jogrendszer
fogalmaival (Informacios tarsadalom, 2005)
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Allaspontom szerint a privacy nem mas, mint az egyén joga ahhoz, hogy énmagarél, a
sajat személyéhez fiz6d6 jogokrol dontson.

A magyar jogirodalomban, alkotmanybirdésagi gyakorlatban és a jogrendszer mas
tertiletein is ismert jogrél van tehat szo, az onrendelkezés szabadsagarol, arrol, hogy
mindenki maga dontheti el, mi lesz a sajat sorsa, mit tesz magéval, ki és mit tehet vele, a
testével és a ra vonatkozo adatokkal, ismeretekkel.

Az emberi lét, és az azzal kapcsolatos koézgondolkodas torténelmi fejlodésének
koszonhetden a fizikai léttel kapcesolatos jogfogalmak méar a Romai jogban (vagy még
korabban) tetten érhetéek. Az emberre vonatkozd, a 1étét leiré adatok, informdaciok
személyhez kotottsége mar sokkal mélyebb gondolkodast igényel.

Az, hogy az Ember nem 4rucikk (ugyan az 6korban csak a szabad polgarok joga volt)
nagyon hamar jelen volt a kozgondolkodasban. Az viszont, hogy az egyénrdl szolo
ismeretek — azok masok szamara hozzaférhetdvé tétele — ugyancsak az egyén joga (és
az sem szabad arucikk), még napjainkban is csak a tarsadalom — viszonylag — kis része
értékeli helyesen. A személyiséggel rendelkez6 embernek fizikai és ismeretekben 1étezo

elemekbdl 4116 maganszférara van sziiksége, ami felett maga rendelkezik.

Az el6z6ekbdl — allaspontom szerint — mar levezethetd, hogy az egyén fizikai 1éte
mellett egyre hangsulyosabba valik az ismeretekben valo 1éte is, és ezzel parhuzamosan
a fizikai léte feletti onrendelkezési joga és informacios onrendelkezési joga egybeolvad,
am ez utobbi egyre hangsulyosabba valik. Az dnrendelkezési jog részben az egyén arra
vonatkoz6 dontési jogat jelenti, hogy hol hizza meg a hatart 6onmaga és a kiilvilag
kozott, azaz meddig engedi be a kiilvilagot a személyes szférajaba.

Az egyén Onrendelkezési joga, pontosabban annak mindkét altalunk emlitett oldala, a
fizikai és az informacios onrendelkezési jog egyarant szamos nevesitett alapvetd jogban
megjelenik. Ebben a korben — tobbek kozott — az élethez vald jogot, a kinzds és a
megalazd, embertelen banasmadd tilalmat, a személyes szabadsag- és biztonsag jogat, a

mozgas szabadsagat lehet felsorakoztatni.

A dolgozat témdjanak szempontjabodl az egyén informacios onrendelkezéshez valo joga,
bir relevanciaval, amellyel kapcsolatban azt allapithatjuk meg, hogy az egyénnek a
személyes adatai védelméhez f(iz0dé joganal sokkal tobbet foglal magaban.
Allaspontom szerint az informacids onrendelkezés fiiz6d6 jog biztositia az egyén

szamara, hogy ellendrzést gyakoroljon mindenféle informacioatvitel, adatkezelés felett,
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ami a jog alanya — vagyis az egyén — és a kiilvilag kozott torténik, mind pozitiv, mind
pedig negativ értelemben. Ezek egyiittesen teszik ki az informacids onrendelkezési jog

valamennyi elemét.

A fentieket Osszegezve megallapithatd, hogy a privacy (a privat szférdhoz valo jog)
elemei koziil a személyes adatok védelméhez fliz6d6 jog, ami a szamitogépes
biincselekmények jogi targya lehet. Ertelemszertien ezen lehetséges deliktumok koziil is
csak ott értelmezhetd, ahol a biincselekmény a személyes adatokat tdmadja, azokkal

kivan visszaélni.

5 A hatalyos magyar biintetd anyagi jogi szabalyozas

5.1 Agzinformatikai biincselekmények rendszere

Alapul véve a korabbiakban elemzett technologiai, tarsadalmi viszonyokat: informatikai
blincselekményeknek nevezhetjiilk azon blincselekményeket, amelyek elkovetésével —
jellemzden — valamely adatot, vagy az adatkezelés, adatfeldolgozas folyamatat és az
ezekhez fiiz6d6 tarsadalmi érdeket sért vagy veszélyeztet az elkoveto.
A blncselekmények jogi targyai alapjan az informatikai blincselekmények tovabb
csoportosithatok, mivel a kiilonb6zd védett tarsadalmi viszonyok kiilonb6zd jogi,
szitkebben kiilonbdzé biintetéjogi szabalyozast igényelnek. Ezért az informatikai
biincselekményekhez sorolhatjuk az

e adatvédelmi;

e a szerzOi jogok (vagy azokhoz kapcsolodd egyéb jogok) megsértésének

blincselekményeit;
e atiltott pornograf felvétellel visszaélést;
e ¢s a szamitastechnikai biincselekményeket;

e Szamitogéppel érintett biincselekmények (computer-related crimes)

Jelen dolgozat keretében — értelem szerien — a személyes adatok kezelésével

kapcsolatban elkovethetd, az adatok jogellenes megsemmisitésére, megvaltoztatasara
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iranyul6, valamint azok jogosulatlan ko6zlését vagy az azokhoz vald jogosulatlan

fer . . 19
hozzaférést eredményezi.

5.2 Az adatvédelmi biincselekmények

Ahogy az a fentiekben mar tobb alkalommal igyekeztem hangsulyozni, az egyre inkdbb
— jellemzéen — szamitogéppel torténd adatkezelés és adatfeldolgozas miatt az EU
Altalanos Adatvédelmi Rendelete, valamint informacios onrendelkezési jogrol és az
informacidszabadsagrol szolo  2011. évi CXII. torvényben leirtak szerinti,
szamitastechnikai feldolgozasra alkalmas formaban megjelend adat és az ahhoz
kapcsolodo személyiségi jogok védelmében a biintetdjogi tényallasok jelentik az egyik
legkomolyabb szabalyozasi elemet az adatvédelem Osszetett rendszerében.

A magénszféra védelme informatikai jogi szempontbol a személyes adatok védelmét
jelenti, a cél azonban a személyes adat altal leirt, targyiasult emberi személyiség
szabadsaganak, méltosaganak, pontosabban a maganszféranak (privacy) védelme, nem
pedig magéanak az adatnak a védelme. Fokozza a személyiség alavetettségét, hogy az
informatikai  eszkozok  segitségével konnyen, gyorsan eldallithatdé  olyan
személyiségprofil, mellyel feltérképezhetd az egyén teljes maganélete, igy csaladi
allapota, jelene, multja, kovetkeztetni lehet terveire, jovOjére, sértve ezzel szabad

akaratat, méltosagat, komoly visszaélésekre adva ezzel alapot.?’

5.2.1 Személyes adattal visszaélés

Btk. 219. § (1) Aki a személyes adatok védelmérdl vagy kezelésérdl szolo térvényi
vagy az Europai Unio kotelezd jogi aktusaban®! meghatarozott rendelkezések
megszegésével haszonszerzési célbol vagy jelentds érdeksérelmet okozva

a) jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel, vagy

b) az adatok biztonsagat szolgal6 intézkedést elmulasztja,

vétség miatt egy évig terjedd szabadsagvesztéssel bilintetendd.

¥ d: GDPR 4. cikk Fogalommeghatarozasok, 12. pont ,, adatvédelmi incidens”

20 GALANTAI Z., E-privacy olvasokényv. Forras: http:/mek.oszk.hu/04100/04134/04134.pdf

2 Btk. 219§ (1) bekezdés nyitd szovegrésze a 2017: CXLIV. térvény 60. § a) pontja szerint modositott
szdveg
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A biincselekmény jogi targya: az érintett személyes adatai megismeréséhez ¢és

biztonsagos kezeléséhez, 6rzéséhez fliz6d6 (privacy) jog.

A deliktum elkovetési targya: a személyes adat.

A friss torvényi modositas nyoman az 4j hattérjogszabaly az EU Altaldnos
azonositott vagy azonosithato természetes személyre (,, érintett”) vonatkozo
barmely informacio;

Az azonosithatd természetes személy fogalomkorét maga a Rendelet ,,nyitott
moédon” példalozo jelleggel fogalmazza meg: azonosithatdo az a természetes
személy, aki kozvetlen vagy kozvetett modon, kiilonosen valamely azonosito,
példaul név, szam, helymeghatarozo adat, online azonosito vagy a természetes
személy testi, fiziologiai, genetikai, szellemi, gazdasagi, kulturdlis vagy szocialis

azonossagdara vonatkozo egy vagy tobb tényezo alapjan azonosithato.

Az alapeseti elkovetési magatartasok:

a; a jogosulatlan, vagy a céltol eltéré adatkezelés;

Az adatkezelés nem 1) keletii jogi fogalom mar a korabbi adatvédelmi

jogszabalyok is definiciészerlien meghataroztak, és igy tesz a GDPR is.

A Rendelet 4. cikk 2. pontja szerint ,,adatkezelés”: a személyes adatokon vagy
adatallomanyokon automatizalt vagy nem automatizalt médon végzett barmely
miuvelet vagy miiveletek Osszessége, igy a gyljtés, rogzités, rendszerezés,
tagolds, tarolds, datalakitas vagy megvaltoztatds, lekérdezés, betekintés,
felhasznalds, kozlés, tovabbitds, terjesztés vagy egyéb moddon torténd
hozzaférhetové tétel utjan, Osszehangolds vagy Osszekapcsolds, korlatozas,
torlés, illetve megsemmisités.

A jogosulatlan, vagy a céltol eltéré — jogellenes — adatkezelés értelmezéséhez
figyelembe kell venni a Rendelet 6. cikkében felsorolt — az adatkezelés

jogszerlis€égét meghatarozo — jogalapokat. Amennyiben az adatkezelés jogalapja

hianyzik az elkdvetési magatartas alakszert.
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b; az adatok biztonsagat szolgald intézkedés elmulasztésa.

A Rendelet 5. cikk (A személyes adatok kezelésére vonatkozo elvek) (1) bek. f)
pontja meghatdrozza az adatkezelés biztonsagara vonatkoz6 -elvardsokat:
kezelését oly modon kell végezni, hogy megfelelo technikai vagy szervezési
intézkedések alkalmazasaval biztositva legyen a személyes adatok megfelelo
biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosodasdaval szembeni védelmet is
ideértve (,,integritds és bizalmas jelleg”).

Az elvart — kockézataranyos — technikai vagy szervezési intézkedések nem

megfeleld alkalmazésa, vagy negligdldsa alakszerii elkdvetési magatartas.

Célhoz kotottség, szandékossdag: megvalosul a személyes adattal visszaélés, ha azt

haszonszerzési célbol vagy jelentos érdeksérelmet okozva kovetik el. Ezek hidnyaban —

igy a gondatlan elkdvetési magatartas sem — a cselekmény nem biintetendo.

Mindsitett, kiegészito tényallasok:

(2) Az (1) bekezdés szerint biintetendd az is, aki a személyes adatok védelmérdl vagy
kezelésérdl szol6 torvényi vagy az Eurdpai Unid kotelezd jogi aktusaban meghatarozott
rendelkezések megszegésével az érintett hozzaféréshez vald joganak gyakorldsa
érdekében sziikséges tajékoztatdsara vonatkozo kotelezettségének nem tesz eleget, és

ezzel mas vagy masok érdekeit jelentdsen sérti.

Elkovetési magatartdas: a tajékoztatasi kotelezettség szdndékos negligalasa, vagy az

érintett hozzaférési joganak megtagadasa.

Célhoz kotottség, szandékossag: a (2) bekezdés szerinti magatartas biintetend6 akkor is,

ha az elkdvetonek ezzel nincs konkrét célja, de az érdekeltnek, vagy barki masnak
jelentds érdeksérelmet okoz. (Az érdeksérelem mértéke — mind mas hasonl6 tényallasok

vonatkozasaban is — bir6i mérlegelés targya.)
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Sulyosbito koriilmények: A jogalkotoi szandékbdl kitlinik, hogy a magyar biintetéjogi

hagyomanyoknak megfeleléen az elkdvetd sulyosabb bilintetésre szamithat, ha a

cselekményét er0sebben védett szenzitiv adatokra koveti el.

A kiilonleges személyes adatok kezelése tekintetében a Rendelet 1) szabalyozast
alkalmaz. A 9. cikkben — f6szabalyként — megtiltja azok kezelését, aztan
felsorolja a kivételeket.

A rendelet értelmében kiilonleges adatok: a faji vagy etnikai szarmazdsra,
politikai véleményre, vallasi vagy vilagnézeti meggyozodésre vagy szakszervezeti
tagsagra utalo személyes adatok, valamint a természetes személyek egyedi
azonositdsdt célzo genetikai és biometrikus adatok, az egészségiigyi adatok és a
természetes személyek szexualis életére vagy szexualis iranyultsagara vonatkozo
személyes adatok.

A Nemzeti Adatvédelmi Hatosag (NAIH) Adatvédelmi Ertelmezé Szotara a
blniigyi adatra ezt a meghatarozast adja: biniigyi személyes adat: a
biintetéeljaras soran vagy azt megelozoen a biincselekménnyel vagy a
biintetéeljardssal osszefiiggésben, a biintetéeljards lefolytatdisara, illetve a
biincselekmények  felderitésére jogosult szerveknél, tovabba a biintetés-
végrehajtds szervezeténél keletkezett, az érintettel kapcsolatba hozhato, valamint

a biintetett el6életre vonatkozo személyes adat.

(3) A biintetés két évig terjedd szabadsagvesztés, ha a személyes adattal visszaélést

kiilonleges adatra vagy biiniigyi személyes adatra kovetik el.

Biintetté _mindsité  koriilmény: Ha a blincselekmény alanya kozmegbizatasaval

Osszefiiggésben birtokaba keriilt személyes adatokkal €l vissza, azt a hatdlyos Btk. — a

mar kialakult gyakorlatnak megfeleléen — stlyosabb biintetéssel fenyegeti.

(4) A bilintetés biintett miatt harom évig terjedd szabadsagvesztés, ha személyes adattal

visszaélést hivatalos személyként vagy kdzmegbizatas felhasznalasaval kovetik el.

A személyes adattal visszaélés bilincselekményének elemzésénél fontosnak tartom
kiemelni, hogy a jogalkoté rendszertani megfontolasokbol — a XXI. fejezetben — az

emberi méltosag és egyes alapvetd jogok elleni biincselekmények kozott helyezte el. A
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dontés dsszecseng mindazzal, amit fentebb boncolgattam, miszerint az — alkotmanyos
garanciak altal is védett — Onrendelkezési jog megsértése egyre inkabb biintetéjogi
kategoriava valik. A modern jogallamok az ilyen cselekményeket ma mar jellemzden

szabadsagvesztés biintetéssel fenyegetik.

Felmeriilhet a kérdés, hogy a kovetkezd biintetetendd deliktum — melynek jogi targya,
¢s elkovetési targya részben megegyezik a személyes adattal visszaélés kapcsan

kifejtettekkel — vajon miért valik rendszertanilag annyira kiilon a hatalyos Btk. — ban?

5.2.2 A tiltott adatszerzés

A hirszerzés — vagy kémkedés — visszanyllik még az Okori tarsadalmak kialakulasa
elotti idokre. A masok titkainak kifiirkészése a fennmaradasért folytatott folyamatos
harc meghatarozo elemévé valt.

Masok titkainak kifiirkészése nem csak a személyes adatok jogosulatlan megszerzésére
iranyulhat. Az egyes tarsadalmak elkiiloniilésének kezdetén ezek jorészt katonai titkok
voltak. Késobb a gazdasagi fejlodés eredményeként megsziilettek azok az eldnyt, és
értéket képviseld informaciok, melyek megvédése szellemi kimunkalojuk jelentds
érdekévé valt. Az adatkor, melynek megszerzésére a kémkedési magatartas iranyul igy

nem csak személyes adat lehet.

A hatéalyos Btk. a fenti szempontok helyes mérlegelésével a 422. § alatt szabalyozott
biincselekményt — a fentiek fényében értheté okokbol — a XLIII. fejezetben, nem az
onrendelkezési jogok megsértései kozott helyezi el.

A rendszertani elhelyezés mindenképp figyelemre méltd. A védett jogi- és elkdvetési
targyak — tobbes jellegiikb6l fakaddoan — a Biintetd Torvénykonyv mas és mas
fejezetiben leirt biincselekményekhez illesztheték. A jogalkoto — figyelemmel az
informacios tarsadalom meghatarozd szerepére — a leglijabb szabdlyozasban az
informacids rendszer elleni deliktumokkal egy fejezetben definialta a jogellenes

adatszerzés elkdvetési magatartasait.

Btk. XLIII fejezet: Tiltott Adatszerzés és Az Informdcios Rendszer Elleni

Biincselekmények
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422 § Tiltott adatszerzés

(1) Aki személyes adat, magantitok, gazdasagi titok vagy iizleti titok jogosulatlan
megismerése céljabol

a) mas lakasat, ahhoz tartozo egyéb helyiségét vagy az azokhoz tartozo bekeritett helyet
titokban atkutatja,

b) mas lakasaban, ahhoz tartoz6 egyéb helyiségében vagy az azokhoz tartoz6 bekeritett
helyen torténteket technikai eszkdz alkalmazasaval titokban megfigyeli vagy rogziti,

C) mas postai kiildeményét vagy egyéb zart kiildeményét titokban felbontja vagy
megszerzi, és annak tartalmat technikai eszkdzzel rogziti,

d) elektronikus hirk6zl6 halézat vagy eszkoz Wtjan, illetve informacids rendszeren
folytatott kommunikacio tartalmat titokban kifiirkészi, és az észlelteket technikai
eszkozzel rogziti,

e) informacios rendszerben kezelt adatokat titokban kifiirkész, és az észlelteket technikai
eszkozzel rogziti,

blintett miatt harom évig terjedd szabadsagvesztéssel biintetendo.

(1a) Az (1) bekezdés szerint biintetendd, aki személyes adat, magantitok, gazdasagi titok
vagy lizleti titok jogosulatlan megismerése céljabol

a) nyilvanos vagy a kozonség részére nyitva allo helyen kiviil mas helyiséget vagy
teriiletet, — a kozosségi kozlekedési eszkdz kivételével — jarmiivet, tovabbad mas
hasznalatdban levo targyat titokban atkutat,

b) nyilvanos vagy a k6zonség részére nyitva allo helyen kiviil mas helyiségben vagy
teriileten, tovabba — a kozosségi kozlekedési eszkoz kivételével — jarmiivon torténteket

titokban technikai eszkdz alkalmazasaval megfigyeli vagy rogziti.

A torvényi tényallas elemzését — talan — a személyes adattal valo visszaélés vétségével
torténd Osszehasonlitassal érdemes kezdeni. Azért is valasztom ezt kiinduld pontnak,
mert a dolgozatom elején — tobbek kozott — azt is felvetettem, hogy mi az oka annak a
szemérmességnek, ami miatt az adatokat sértd deliktumok felfedezését kovetden —
tapasztalataim szerint nagyon sok esetben — az érintett vallalatok, vagy mas tarsasagok
nem akarnak a biintet feljelentés lehetdségével élni. De ha mégis megteszik ezt,

gyakran keverik a két biincselekményt.

Nézziik, melyek a 1ényegi kiilonbségek!
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A visszaélés személyes adattal vétség alanya — elsé olvasatra talan félreértelmezhetd

modon — csak a Rendeletben definialt adatkezeld lehet, aki ebben a mindségében kezel
személyes adatot jogalap nélkiil, vagy az eredeti — megfeleld jogalappal rendelkezd —
célhoz képest eltérd jogellenes mddon.

A helyes értelmezéshez azonban figyelembe kell venni a térvényi tényallasban szerepld
LAki  a  személyes adatok védelmérdl vagy kezelésérol szolo  torvemyi...”
megfogalmazast, ami arra utal, hogy barki elkovetheti a blincselekményt. Az ,, Aki”,
mint altalanos alany helyes értelmezéséhez figyelembe kell venni azt a koriilményt is,
hogyha valaki teljesen illegdlis médon — azaz jogalap nélkiill — végez adatgylijtést,
automatikusan adatkezel6vé valik. A tevékenysége torvénytelen, és — ha haszonszerzési
célbol, vagy jelentds érdeksérelmet okozva teszi ezt — biintetendo is.

Ezt az értelmezést tamasztja ala a Kuaria 1/2012. BJE szamu (2012. oktober 29.)
jogegységi hatarozata is.

A tiltott adatszerzés buntett alanya — egyértelmiien — barki lehet. Nagyon extrém
esetben elképzelhet6 olyan elkOvetési magatartas, ahol az elkoveté — egyes adatokra
vonatkozdéan jogos — adatkezeldi statusszal rendelkezik, de ezzel nem érdemes
foglalkozni. Az mar lehet érdekes, hogy a kifiirkészett adatok tarolasa, tovabbitasa
esetén a bilincselekmény alanya mar adatkezelének mindsiil (még ha jogalap nélkiil is)
¢s igy a visszaélés személyes adattal is vizsgalando lenne, de — &llaspontom szerint — ez

esetben a jogellenes adatkezelés biintetlen eszk6z cselekményként mindstil.

A tiltott adatszerzés jogi targya szélesebb korli, mint a személyes adattal visszaélés
esetén az informacids Onrendelkezéshez fiz6d6 jog. Ez esetben tobb védendd jogi
érdekrdl lehet még emlitést tenni: a szellemi alkotasok védelme, vagy a tisztességes

gazdasagi verseny biztositasa.

A 422. § alatti elkovetési targyak kore, is meghaladja a pusztan személyes adatra

fokuszalo 219 § esetén definidltakat. A személyes adat mellett, itt taldljuk a
magantitkot, az tizleti- és gazdasagi titkokat is. Ezek a titkok jellemzden a személyes

adatok korén kiviil es6 informaciok.

A jogszabdlyi helyek esetén meghatarozott célok is lényegesen eltérnek. Amig a

személyes adattal visszaélés esetén a haszonszerzés vagy az érdeksérelem okozasa
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mindsiti a magatartast biintetendévé, addig a tiltott adatszerzés esetén nem tobb mint a

jogosulatlan megismerése az informacionak.

Az elkévetési magatartasok mindkét biincselekmény esetén — pontonként jol elkiilonitve

— precizen meghatérozottak, ¢és jol jellemzik a kiilonbséget a két deliktum kozott.

Erdemes még — néhany gondolat erejéig — az elkdvetés lehetséges helyszineivel
foglalkozni.

A kozelmultban tobb olyan — nagy média vihart sziilt — biintetdeljaras folyt, ahol az volt
az eldontendd — jogértelmezési — kérdés, hogy vajon a ,mas lakasa vagy egyéb
helyisége esetén” lehet-e biintetni azt, aki a titkokat nem egy (vagy tobb) természetes
személy birtokaban 1évd ingatlanon (esetleg jarmiiben), hanem valamely jogi személy
altal hasznalt, birtokolt, vagy a kozdsség szamara nyilvanos helyen (jarmiivon) koveti
el. Lényegében, ki mindsiil ,,masnak”? A vitdnak a személyes adatok kezelésével
kapcsolatos 2017. évi CXCVII torvény szerinti Btk. modositasok vetettek véget. Azota
a 422. § (1a) bekezdése egyértelmiien definialja, hogy a maganszféra van a jogszabalyi
hely fokuszaban.

Sokan — koztiik én magam is — vitatjak, hogy miért lehet az biintetlen, aki a munkahelyi
irodamat kutatja at, mig a parkoloban hagyott autom atkutatasa mar biintetendd. Ha az
elérendé cél ugyanaz, ha az elkdvetési magatartds ugyanaz, miért a kiilonbségtétel?
Allaspontom szerint nem sziinik meg a privatszféram a kozosség szamara nyitva allo

helyeken sem.

A 422. § (2) bekezdésében leirt torvényi tényallas szamomra kissé testidegen:

Az (1) bekezdés szerint biintetendd, aki fedett nyomozo, illetve titkos informdaciogytijtés
folytatasara vagy leplezett eszkézok alkalmazdsara feljogositott szervvel titkosan
egylittmitkodo személy kilétének vagy tevékenységének megallapitasa céljabol az (1)

bekezdésben meghatarozottakon kiviil informaciot gytijt.
Maganak a biintetté nyilvanitott elkdvetési magatartdsnak sem latom visszatartod erejét.

Nem hiszem, hogy a szervezett alvildg tagjai, majd azért nem akarjak tudni, hogy

folyik-e elleniik titkos nyomozas, mert az biintetendd.
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A 422. § (4) bekezdésében felsorolt mindsitett esetek viszont szervesen illeszkednek az
Biintetd torvényt atfogd jogalkotoi szandékba:

A biintetés egy évtol ot évig terjedo szabadsagvesztés, ha az (1)—(3) bekezdésben
meghatarozott tiltott adatszerzést

a) hivatalos eljaras szinlelésével,

b) iizletszeriien,

C) biinszovetségben vagy

d) jelentds érdeksérelmet okozva

kovetik el.

Amir6l még — mindenképp — érdemes néhany gondolatot papirra vetni, az a (3)
bekezdésben leirt kiilon statusza elkdvetési magatartas:

(3) Az (1) bekezdés szerint biintetendd, aki az (1)—(2) bekezdésben meghatarozott
modon megismert személyes adatot, magantitkot, gazdasagi titkot vagy iizleti titkot

tovabbit vagy felhasznal.

A tényallas egyfajta blinsegédi magatartas ,,sui generis” 6nalld biintetendd deliktumkén
torténd szabalyozdsa. Az elkOvetési magatartds jogosulatlan adatkezelésnek is
mindsithetd a GDPR alapelveket figyelembe véve. Amennyiben a — felsoroltak koziil —
a személyes adat az, amelyre a biincselekményt elkovetik, gy — formailag — a
személyes adattal visszaélés is megallapithatd lenne. Ez esetben azonban a célzat

kiilonbozésége okan a stilyosabb biincselekmény magéaba olvasztja a vétségi format.

6 Osszegzés és kivetkeztetések

6.1 A személyes adatokkal kapcsolatos hazai biintetdjogi szabdlyozads

Visszatekintve a magyar biintetd anyagi jogi szabdlyozas elmult harminc éves
fejlodésére, leszogezhetd, hogy a hazai jogalkotdi szandék az informdcios tarsadalom
kialakuldsdnak kezdeteitdl tetten érhetd volt a személyes adatokhoz fiz6do

onrendelkezési jog — mint védendd alkotméanyos érdek — biintetdjogi szabalyozasaban.
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Az Orszaggyiilés az Europa Tanacs Budapesten, 2001. november 23-an kelt
Szamitastechnikai Biinozésrol szolé Egyezményét (a tovabbiakban: Egyezmény) a
2004. évi LXXIX. szamu torvénnyel kihirdette. Az egyezmény aldirdsakor vallaltak
megfelelden — tobbek kozott — az aldbbiakban felsorolt biintetendd magatartasokra uj
torvényi tényallasokkal egészitette ki a korabban hatalyos Blinteté Torvénykonyvet. A
késdbbiekben pedig a térvény Ujra kodifikaldsakor a vonatkozé tényallasi elemeket — az
informacios tarsadalom fejlodésével Osszhangba hozva — a jogszabalyi helyeket Gjra

gondolta, rendszerezte, pontositotta.

A személyes adatokkal kapcsolatos elkOvetési magatartasok a Cyber Crime
egyezményben foglaltak — a 2004. évi LXXIX. szamu toérvényben Kihirdetettek —
szerint:
l. Fejezet (biintetd anyagi jog)
l. Cim  (szamitdastechnikai  rendszer és  szamitastechnikai  adat
hozzaférhetosége, sértetlensége és titkossaga elleni biincselekmények)

3. Cikk; Jogosulatlan kifiirkészés:

Minden Szerz6d6 Fél megteszi azon jogalkotasi és egyéb intézkedéseket,
melyek ahhoz sziikségesek, hogy belsd jogaval 0Osszhangban
bilincselekménynek mindsiiljon a szamitastechnikai rendszeren beliili, az
abbdl szarmazd, illetdleg a rendszerbe iranyuld szdmitastechnikai adatok
nem nyilvadnos tovabbitdsa soran technikai eszkozok felhasznalasaval
torténd jogosulatlan és szdndékos kiflirkészése, ideértve az ilyen
szamitastechnikai adatokat tovabbitd, a szamitastechnikai rendszerbol
szarmazd elektromagneses sugarzast. A Fél kikotheti, hogy a
bilincselekményt tisztességtelen céllal vagy egy masik szamitastechnikai
rendszerhez kapcsolodd szamitastechnikai rendszerre vonatkozoan
kovessek el.

4. Cikk; Szdmitdstechnikai adat megsértése:

I. Minden Szerz6d6 F¢&l megteszi azon jogalkotdsi ¢és egyéb
intézkedéseket, melyek ahhoz sziikségesek, hogy belsé jogaval
Osszhangban biincselekménynek mindsiiljon a szamitastechnikai adatok
jogosulatlan ¢és szandékos megkarositasa, torlése, megrongalasa,

megvaltoztatasa vagy megsemmisitése.
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2. A Fél fenntarthatja maganak a jogot annak kikotésére, hogy az 1.
bekezdésben meghatarozott cselekmény eredményeként jelentés kar

kovetkezzen be.

A leirtakbol kitlinik, hogy az egyezmény — noha annak egészébdl a teljes koriiség
szandéka kiolvashato — nem ad teljes korli kotelezést az alaird orszagok jogalkotdinak a

személyes adatokkal kapcsolatos biintetjogi szabalyozas megteremtésére.

Az Altaldanos Adatvédelmi Rendelet megalkotisa soran — mint ahogy azt a
dolgozatomban tobb alkalommal kifejtettem — egyértelmli volt a szandék az EU
allampolgéarok személyes adatainak az egységes kezelésére. Ez azonban — a szovegbdl
tobb helyen kitlinve is — elsdsorban az adatok szabad aramlasanak a biztositasat célozta.
Nem akarom kétségbe vonni az adatok védelmére vonatkozo jogalkotoi szandékot, de
azt allitom, hogy nem ez volt az elsddleges cél.
A személyes adatok biintetdjogi védelmével kapcsolatban a Rendelet a (149) szamu
preambulum bekezdésében minddssze a kdvetkezdket irja:
A tagallamok megallapithatjak az e rendelet megsértése — igy ideértve az e
rendelet alapjan és altala szabott korlatokon beliil elfogadott nemzeti szabalyok
megseértése — esetén alkalmazando biintetojogi  szankciokra vonatkozo
szabalyokat. E biintetojogi szankciok lehetové tehetik példaul az e rendelet
megsértése révén szerzett vagyoni elony elvondsat. Az ilyen tagallami szabalyok
megsertésére vonatkozo biintetojogi szankciok, illetve kozigazgatasi szankciok
kiszabdasa azonban nem eredményezheti a Birosag értelmezése szerinti ne bis in
idem elv megsértését.
A rendelet (152) preambulum bekezdése is — elsdsorban — tagallami hatdskorben tartja a
biintetdjogi szankcionalés lehetdségét.
Ha e rendelet nem harmonizdlja a kézigazgatdsi szankciokat, vagy ha egyéb
esetekben ez sziikséges — példaul e rendelet sulyos megsértése esetéen —, a
tagallamok hatékony, aranyos és visszatarto erejii szankciokat eloiro rendszert
vezetnek be. E szankciok biintetojogi vagy kozigazgatasi jellegét a tagallami jog

hatarozza meg.

Ahogy azt a dolgozat soran igyekeztem tobb oldalrol is bemutatni az informacios

tarsadalom kialakulasa két olyan lényeges koriilményt hozott az emberiség ¢életében,
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ami a kordbbi technoldgiai fejlettségi szinteken elképzelhetetlen volt. Az egyik az
informaciok orszaghatarokon athatol6 — kordbban elképzelhetetlen sebességli —
aramléasa, mig a masik a személyes adatok felhaszndladsaban rejlé — globalis — gazdasagi
érdek.

Az adatok hozzaférése érdekében globalis harc folyik a gazdasag szerepldi korében. De
az a harc — mint a torténelem soran sok masik is — magaval hozta a tisztességtelen
kiizdelmeket is. Megjelent — és a technologiai fejlédés roham tempodjaval parhuzamosan
fejlodik — a kiberblindzés is. A tarsadalom onvédelmi reflexként megsziiletett a
»privacy” informécids onrendelkezési jogként vald igénye. Ezt az alapvetd emberi jogot
minden demokratikus jogalkotonak tiszteletben kell tartania. Ha a technologia fejlédése,
az informéciods tarsadalom alakuldsa, és az azzal jaro szervezett blinzés globalizalodik,
akkor az ellene folytatott harcot — a biintet6jog eszkozeivel is — nemzetkozi szinten kell

a jovoben folytatni.

6.2 A személyes adatok jogszerii kezelését sértd biincselekmény, mint adatvédelmi

incidens

A GDPR (85). szamu preambulum bekezdése — példalozod jelleggel sorolja fel — az

adatvédelmi incidens bekovetkezése estén veszélyeztetett értékeket:
Az adatvédelmi incidens megfelelo és kello idejii intézkedés hianyaban fizikai,
vagyoni vagy nem vagyoni kdarokat okozhat a természetes személyeknek, t6bbek
kozott a személyes adataik feletti rendelkezés elvesztését vagy a jogaik
korlatozasat, a hatranyos megkiilonboztetést, a személyazonossag-lopast vagy a
Személyazonossaggal valo visszaélést, a pénziigyi veszteséget, az dlnevesités
engedely néelkiili feloldasat, a jo hirnév sérelmét, a szakmai titoktartasi
kotelezettség altal védett személyes adatok bizalmas jellegének sériilését, illetve
a szoban forgo természetes személyeket sujto egyéb jelentos gazdasagi vagy

szocidlis hatranyt.
A felsorolt jogsérelmek kozott nem egy olyan talalhatd, melyet csak bilincselekmény

okozhat. Azt pedig mindegyikrél kijelenthetjiik, hogy jelentds kockazattal

kovetkezhetnek be a személyes adatokra elkdvetett blincselekmények soran.
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A Rendelet 33. cikke hivja fel az adatkezeldt az észlelt adatvédelmi incidens esetén
teendd jelentési kotelezettségére. A (3) bekezdés sorolja fel, hogy az illet¢kes
feltigyeleti hatosagot milyen tartalommal kell tdjékoztatni az incidens lényeges elemei
kapcsan:
a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoridit és hozzavetoleges szamat, valamint az incidenssel érintett
adatok kategoridit és hozzavetoleges szamat,
b) kozolni kell az adatvédelmi tisztviselo vagy a tovabbi tdjékoztatast nyujto
egyeb kapcsolattarto nevet és elérhetioségeit;
c) ismertetni kell az adatvédelmi incidensbol eredo, valosziniisitheto
kévetkezményeket,
d) ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvosldsara tett
vagy tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl

eredo esetleges hatranyos kévetkezmények enyhitését célzo intézkedéseket.

Sem ebben a cikkben, sem masutt a Rendeletben nem talalunk kotelezést, vagy utalast
arra, hogy biincselekmény észlelése esetén az adatvédelmi incidens kapcsan akar az

adatkezelOnek, akar az illetékes feliigyeleti hatosagnak feljelentési kotelezettsége lenne.

Nem szabad megfeledkezni arr6l, hogy a helyes jogalkotasi gyakorlatnak
tarsadalomformalo hatasuk is van. Tapasztaljuk, hogy az egyes adatkezel6k azért nem
akarnak biintetéeljarast kezdeményezni, mert annak — tdbbek kozott a digitalis
médidnak kodszonhetden is — negativ reputacios hatdsa van. Ez természetesen érthetd.
Szemben all azonban a titokban tartas mellett sz6l6 érdek, és az adatalany
onrendelkezési joganak sériilése. gy — ha kell6 koriiltekintés mellet is, de — sziikséges
olyan jogszabalyi kornyezetet teremteni, amit az informacids tarsadalom széles korben

tamogat.
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